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Einleitung

Per September 2025 unterbindet Microsoft den Mailversand in Exchange Online (office365.com) mittels
SMTP Basic Auth.

Vorerst sind nur Kunden betroffen, welche einen Microsoft Exchange Server fiir den Mailversand
verwenden. Es ist nicht auszuschliessen, dass andere Anbieter wie bspw. Google nachziehen.
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Microsoft Entra

Es muss eine neue Applikation im «Microsoft Entra admin center» hinzugefiigt werden.

=>» https://entra.microsoft.com/

1. Hinzufligen einer neuen Applikation

Unter «App registrations» muss eine neue Applikation registriert werden.

Microsoft Entra admin center P Se

ﬁ e Home > . .
App registrations =

f/ What's new

m Diagnose & solve problems = New registration @ Enr2.)ints K Troubleshoot C:‘ Refresh ¥ Download [ Preview fe:
% Favorites vV by
® Identity A

® overview

K users N

2 Groups v

I Devices %

773 Applications N

Enterprise applications
I App registrations ,’]
ﬁ Protection ) v
(O} Identity Governance v

Der Name kann frei gewahlt werden. Der Account Typ muss «Single Tenant» sein.

Microsoft Entra admin center 2 Search resources, services, and docs (G+/)
-

Home » App registrations >

ﬂ Home . R .
Register an application

“ What's new

] Diagnose & solve problems * Name

The user-facing display name for this application (this can be changed later).

* Favorites hd 1
| [ Messerli SMTP OAuth | .

® Identity ~

Supperted account types
@  overview

Who can use this application or access this API?
R users | @ Accounts in this organizational directory only (Messerli Informatik AG - Business Test only - Single tenant)
R Groups ~ O Accounts in any organizational directory (Any Microsoft Entra 1D tenant - Multitenant)

O Accounts in any organizational directory (Any Microsoft Entra 1D tenant - Multitenant) and personal Microsoft accounts (e.g. Skype,
& Devices ~ Xbox)

O Personal Microsoft accounts only
i) Applications A

Help me choose...
Enterprise applications

A istrati . .
I PP fegitrations Redirect URI (opticnal)

E] Protection N we'll return the authentication response to this URI after successfully authenticating the user. Providing this now is optional and it can be
changed later, but 2 value is required for most authentication scenarios.

@ Identity Governance s - -
Select a platform ~ e.g. https://example.com/auth

Mésserli Informatik AG Seite 4 von 12


https://entra.microsoft.com/

2. API-Berechtigungen

Damit der Mailversand per SMTP weiterhin funktioniert, muss ein Recht zwingend gewahrt werden.
Dieses kann unter «API permissions» hinzugefligt werden. Dabei ist zu beachten, dass das Recht als
«Application permissions» hinzugefiigt wird. Nach dem Hinzufligen missen die Rechte von einem
Administrator bestatigt werden.

Das Recht heisst:
=>» Office 365 Exchange Online: SMPT.SendAsApp

In «Microsoft Entra» sieht dies so aus.

Micrasoft Entra admin center £ Search rescurces, senvices and Gocs (G+/)

A Home S ' Request APl permissions
-5 Messerli_Finanz_Lohn | API permissions =

ihats new select an API

B Disgrose & sove preblems

*  Favorites

consent pracess. The kst of configured pesmissions shauld include

Admmin consent requ.. Status

paii poli for sanding wiH o far
v
% ™ ted permitsices for incivicual apy " ' consent settings, &
v
Request AP| permissions %
Call APIs
Office 365 Exchange Online
https://outlook.office.com
What type of permissions does your application require?
Delegated permissions Application permissions
Your application needs to access the AP| as the signed-in user. 5 Your application runs as a background service or daemon without a
— signed-in user.

Select permissions expand all
|f; send X
Permission Admin consent required
> Mail
7 SMTP (1)
SMTP.SendAsApp
Yes
Application access for sending emails via SMTP AUTH

3. Client Secret

Nun kann das Client Secret unter «Certificates & Secrets» erstellt werden. Als Dauer empfehlen wir das
erlaubte Maximum. Nach dem Erstellen wird der Schliissel im Klartext als «Value» angezeigt. Dieser
muss kopiert werden, da er spater noch gebraucht wird

AL sl

Add a client secret

Descrption

4

% Favorites

O identity
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4. Relevante Einstellungen

Fiir die Konfiguration im Messerli werden folgende Felder benétigt:
=> Application (client) ID
=>» Directory (tenant) ID
=> Client Secret (siehe -> 3. Client Secret erstellen)

Microsoft Entra admin center P Search resources, services, and docs (G+/)

Home > App registrations > Register an application > Enterprise applications | All applications > App registrations »

ﬂ‘ Home . .
Messerli_Finanz_Lohn =
7 What's new
x| Diagnose & solve problems |,"’ Search ‘ « i Delete @ Endpoints  [E] Preview features
‘1 @ ot a second? We would love your feedback on Micrasoft identity platform (previously Azure AD for developer). —>
i ~

H  Favorites Quickstart

#" Integration assistant ~ Essentials
S Identity ~

A Diagnose and solve problems Display name : Messerli Finanz Lohn A
® ErEE Application (client) ID |: | A

Manage
9 users N Object ID g

5= Branding & properties

Directory (tenant) ID I | B
2 Groups w 3 Authentication . - —
Supported account types : My organization only

B Devices v Certificates & secrets

il Token configuration @ Sterting June 30th, 2020 we will no longer add any new features ta Azure Active Directory Authentication Library (ADAL) and
L annlicatione ~ need to be upgraded to Micrasoft Authentication Library (MSAL) and Microsoft Graph. Leamn mare
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Freigabe der Applikation fiir Exchange Online

Damit Mails aus dem gewdiinschten Postfach versendet werden kénnen, muss die Microsoft Entra
Applikation als «Dienstprinzipal» registriert werden. Hierzu ist Powershell notwendig. Die Anleitung von

Microsoft ist unter diesem Link zu finden.

1. Notwendige Angaben sammeln

Fir die Freigabe der Applikation zum Senden von Mails sind diese Angaben notwendig.

=>» Adminzugang fir die «Microsoft Entra» Umgebung

=>» Mail-Adressen der Postfécher, aus jenen Mails versendet werden sollen
=> Application ID (siehe weiter oben)

=>» Objectld der Applikation

Achtung! Die Objectld muss aus dieser Ubersicht kommen.

Microsoft Entra admin center P Search resources, services, and docs (G+/)

Home > Messerli_Finanz_Lohn | APl permissions > Enterprise applications
A Home X a0 _—
zz2 Enterprise applications | All applications
7 What's new SEE Messerl Informatik AG - Development
X {- New application () Refresh - Download (Export) Preview info Columns 53] Preview features
Diagnose & solve problems ppl h load (Exp: f I &
Overview
% Favorites v © Overview View, filter, and search applications in your organization that are set up to use your Microsoft Entra tenant as their Identity Provider.
X Diagnose and solve problems The list of applications that are by your are in application registrations.
® Identity A
Manage |2 search by application name or object ID Application type == Enterprise Applications X Application ID starts with X
® overview “ Bl All applications I ‘ 13 applications found
o y 2
O e e — Name L Object 1D Application ID Homepage URL
& User settings
£ Groups v
B3 App launchers
& Devices v =
Custom authentication extensions

Enterprise applications & Coridiiional Recass

Security

App registrations @ Consent and permissions
& Protection v Adivity
D sign-in logs
{8} Identity Governance v i g °
N fid Usage & insights
BB  External Identities v
& Auditlogs
Ghss s & Provisioning logs
= Access reviews
& Protection v

@ Admin consent requests

Rull Anaratinn racilte

2. «Windows Powershell» starten

Damit der «Dienstprinzipal» registriert werden kann, muss das Powershell-Modul

«ExchangeOnlineManagement» installiert sein. Dies muss mit lokalen Administratorenrechten
geschehen. Dieser Schritt kann ibersprungen werden, falls das Modul bereits installiert ist.

Install-Module -Name ExchangeOnlineManagement

Messerli Informatik AG
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https://learn.microsoft.com/de-ch/exchange/client-developer/legacy-protocols/how-to-authenticate-an-imap-pop-smtp-application-by-using-oauth#register-service-principals-in-exchange

3. Verbinden zu Exchange Online

Die weiteren Einrichtungsschritte kdnnen nur vom Administrator der Microsoftumgebung
vorgenommen werden.

Import-Module ExchangeOnlineManagement

Connect-ExchangeOnline -UserPrincipalName <EMAIL_ADMINISTRATOR>

E¥ Windows PowerShell

PS C > Import-Module ExchangeOnlineManagement
] > Connect-Ex

’ doesn't
now run these cmdlets after turning off WinRM Basic Auth in your client machine thus making it mo

Unlike the EXO* prefixed cmdlets, the cmdlets in this module support full functional parity with

V3 cmdlets in the downloaded module are resilient to transient failures, handling retries and thre

REST backed EOP and SCC cmdlets are also available in the V3 module. Similar to EX0, the cmdlets

For more information check https ca.ms/exov3-module

tarting with EXO V3.7, use the LoadCmdletHelp parameter alongside Connect-ExchangeOnline to acce

4. Dienstprinzipal registrieren

Nun muss der «Dienstprinzipal» registriert werden. Hierzu sind die Angaben aus Punkt 1 notwendig. Als
Displaynamen empfiehlt sich etwas Sprechendes.

New-ServicePrincipal -AppId <APPLICATION_ID> -ObjectId <OBJECT_ID> -DisplayName <DISPLAY NAME>

PS C:\Users\ 5> Get-ServicePrincipal | f1

DisplayName

SidHistory
Tdentity

Id

IsSVaTid
ExchangeVersion
Name
DistinguishedName
ObjectCategory
ObjectClass

WhenChangedUTC
WhenCreatedUTC
ExchangeObjectId
OrganizationalUnitRoot :
OrganizationId

Guid

OriginatingServer
ObjectState

5. Dem Dienstprinzipal Zugriff auf die gewiinschten Postficher gewdhren

Abschliessend miissen allen gewiinschten Postfachern das Recht gegeben werden, den
«Dienstprinzipal» zu verwenden. Die «SERVICE_PRINCIPAL_ID» ist im vorherigen Schritt erkennbar.

Add-MailboxPermission -Identity <EMAIL> -User <SERVICE_PRINCIPAL_ID> -AccessRights FullAccess
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Wichtige Hinweise
1. Der Benutzer des Postfaches, aus jenem die Mails versendet werden sollen, muss eine
«Exchange Online» Lizenz haben
2. Der Benutzer muss als «Authentifiziertes SMTP» als E-Mail-App zulassen

3. Nach der Konfiguration kann es bis zu 1 Stunde gehen, bis die Anderungen aktiv werden.

Akti

Aktive Benutzer

ub

Kennwort zuriicksetzen  Anmeldung sperren  Benutzer léschen

Empfohlene Aktianen (1)

Konto ~ Gerite  lizenzenund Apps  E-Mail  OneDrive

Speicherort auswahlen

Lizenzen (1)

Navigation anpassen
~ Exchange Online (Plan 1)

- Alle anzeigen

Microsoft 365 Business Basic

i | Microsoft 365 admin center

Aktive Benutzer

ub

Kennwort zuriicksetzen  Anmeldung sperren  Benutzer Ischen

Empfohlene Aktionen (1)

Konto  Gerste  Lzenzenund Apps | E-Mail | OneDrive

Postfachberechtigungen

In globaler Adrasseniiste anzeigen E-Mail- Woiterloitung

Automatische Antworten

Weiterfuhrende Links

=» Microsoft: Authentifizieren einer IMAP-, POP- oder SMTP-Verbindung mithilfe von OAuth

=>» Microsoft: Herstellen einer Verbindung mit Exchange Online PowerShell

= https://www.powershellgallery.com/packages/ExchangeOnlineManagement
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Konfigurationen im Messerli

FINANZ und LOHN

Im MesserliFinanz und MesserliLohn sind die Konfigurationen in den Mandanteinstellungen unter dem
Register Versand zu finden.

1E v B K~

Start Stammdaten Extras

=1 gL Importieren
1 A 1 F
— ] ] o —F —n =
1 Mandantenmanager | Mandant Pahresabschluss | Auswertungen Fibu Debitoren Kreditoren Lohn
1 Auswahl Einstellungel Auswertungen Module
# Mandanten-Einstellungen: Messerli - Messerli ik AG X

B Mandant | ﬁﬁdresse | F Fibu | D Debi | ' ﬁredl‘ =4 Versand IG"I:inl-cs | GPLinks Finanz | Q‘_)Agswer‘tungen #; Automatisieren

wersand von Mails

SMTP: rozoft Exchange Online (offi
i Absender: Client 1D:
Tenant 1D Client Secret:

Test-Mail senden + Konfiguration getestet

Mails pro Min.: Je nach Mail-Server kann pro Minute nur eine maximale Anzahl Mails versendet werden. Definieren Sie hier das Limit
fir den verwendeten Server. Kldren Sie eine Anderung wvorgangig mit Ihrem Systemadministrator, um Fehler beim
Versenden zu verhindern.

(] Keine Limitierung

|@ OK ||@ Abbrechen | B Ubernehmen

FAKTURA

Im Faktura sind die Konfigurationen in den Einstellungen im Register Allgemein unter dem Button
E-Rechnungen... zu finden. Im neuen Dialog den Button SMTP-Einstellungen wahlen und anschliessend
auf Konfiguration verwalten klicken. Die Authentifizierungsart auf Microsoft\OAuth umstellen und die
bendtigten Angaben eintragen.

P —iaialag_Lacicht Optionen Info

& ] k) *® > ®
Mandart Einstellungen | Projekt Proj. anzeigen Dok anzeigen Dok ument

_ mmekmsce'uumenmsce Pendenzen

& | & & 9
Neu | S-Repport S-Rechnung Hife

] = i) =] 2 9 2 °
Katslog Adressen Material Profung Vorlagen Statictik | Diucker FiBufMaKa Dokumentenverwaltung

EinsQiiingen o X%
ESF(/EESR Globale Parameter Nummem Tabellen Adressdaten Schiften Projektregister Enschrankungen defineren  Benutzerdefiniete Felder

% Evetrtr Zelenabstand 8557 Spreitenbach
i S Druckeinsielngen Spalten-Einstellungen Dokument .
1
— Spalte POS anzeigen
H Test-Begrenzungen. e ckerstrasse 6, 8357 Spreitenbach
palte Einheit snzeigen
2 ickerstrasse 6, 8957 Spreitenbach
1 Mengensymbol MessediPROJEKT. Spalte Artkelnummer snzeigen "
Lagervenaal
D Lty e Spalte KG (Kelkulationsgruppe) anzeigen —g i
1 Automatsche Lagetbuchung Mehrweristeuer pro Posiion vernenden =
i Meldung-Versand Spalte E-Bill Referenz anzeigen -
Spalte FK (Erloskonto) anze;
7 Buchungsperode von E-Rechnungen o= D12 3 SMIP Konfigurationen X
] Spalte kS an,
3 Suhpeiodets e s
1 Erstelng WebBil Register Projekt Details nic s
3 Vemsichnisse Proiektiste: Nur Haupt-Proj sender
5 Bemichny Flek SMTR < Narme:
] .| POF via E-Mal | =
Yelowsil via E-Mail
1 vaa Kenfigurationsname: OAuth v Authentifizierungsart:  Mirosoft/OAuth -
] aneel | Eebeff Absender
1 v Rechung Name: Versand EomEE
q = R E-Mail burim redzepi @messerl.ch ElEsTaE
é [ <R02_ZUST_ADR_ODER_ADR_RECHN_NAME> a Authentfdenngsart:  Login Tenant ID:
3 Export-F | Benutzermame: burim.redzepi@messerli.ch Server
g il Neme / Adresse
1 Eooth I .
(  ATFsand Port s7
) Tenant ID: .
. 4 Verbindungstyp: STARTILS v
q Server
1 Name ] Adresse: mallmesserl.ch TestEval
0 Sprache: | Deutsch > Empfanger E-Mail:
4 Port: 557 -
7 Senden
{ SMTP-Einstellungen v infligen... PDF-Name anpassen... Verbindungstyp: STARTTLS
L]
¢ oK ABbre oK Abbrechen New Loschen Abirechen | Ubernehmen
1 —_—— — )
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BAUAD / ELEKTRO / HLKS

Die Konfiguration fir Exchange — Online / SMTP OAuth befindet sich unter den Einstellungen im
Meniiband oben. Unter den Einstellungen befindet sich der Punkt SMTP-Email definieren. Mit einem
Klick auf die Punkte 6ffnet sich das Dialogfenster, in dem die Werte eingetragen werden kénnen.

|aﬁ MesserliBAUAD (Version 9999.0) [64 Bit] [NET 8]
Start Bearbeiten Katalog

ug _7 Einstellungen |
i Meldungen |

=l
Projektmanager MPE-Katalog KAG-Katalog

™y
1 M b &
Einstellungen Termine E-Mail Cockpit

starten
|' lligkeiten Cockpit

Projekt EBau-Plattform Katalog Benutzer

Einstellungen...

| Bildschirm drucken...

a Dienstprogramme

r
_,.' Einstellungen fur die Bauadministration

Einstellungen  Optionen  Bonitat SMTP E-Mail
Eigenschaft Wert Absender
Vergabeantrag Firmenkopf einstellen Mame:
Hintergrund fiir Formulartitel einstellen... .
Globale Einstellungen entfernen im Register ‘Eing... Nein ~ _E-Mall:
Benutze Richedit-DLL Version 5 Ja Authentfizierungsart:  Microsoft/OAuth ~
[= E-Mail Benachrichtigungen )
SMTP-E-Mail definieren Client 10:
SMTP E-Mail verwenden fiir Freigabeprozess und... Mein £ Client Secret:
EhMa!I Garantieverfall e!nstellen . T
E-Mail Il
[= Bauleitung Server
Einstellungen Baujournal einstellen Mame [ Adresse: smip.office365.com
Einstell Pend. Mangel, Entscheide, Au... einstell
‘webAPP \wetterservice verwenden Ja b Port: 7
= Zahlungen erfassen Verbindungstyp: STARTTLS
PDF nach Impert in Unterordner verschieben Mein ~
Sammelprojekt fiir Zahlungen ohne Messerli QR-... Test E-Mail
Pfad fiir Zahlungsimport Empféinger E-Mail:
Projektkurzbezeick als Unterverzeichnis an ... Nein -
Ed  Schliessen

PROJEKT - Nachkalkulation

In den Einstellungen der Nachkalkulation im Register Elektronische Rechnung den Button SMTP klicken.
Im neuen Dialog den Button SMTP-Einstellungen wahlen und anschliessend auf Konfiguration verwalten
klicken. Die Authentifizierungsart auf OAuth umstellen und die bendétigten Angaben eintragen.

£ Einstellung Nachkalkulation und Faktureren X
& u e e et [Eevonsgrcdmns]
§)  admastaton =2 el
Mandant: |1 Messeri Test e
q ton YELLOWBILL (Postfinance)
aksv: O
Ordner Rechnungens S
Zeterfassung
Benutzemame
passuort:
ﬁ Vaterilerfassung Bestatigen:

Biler I

ii PlanBuch -
s

- I Teileistungen

-
Q) Ressouceny planung .
Y 7 SMTP Konfigurationen X
Annesenheitserfaseur
e "~
Neue Konfiguration
- >
{. Import / Export S x Absender
Elektronische Rechnungen o X Name:
[ ppe— e et rotirsrone: [ qns " =
Absender Authentifierungsart:  Microsof/0Auth v
> EEcis Name: Versand
© weriezenens eeuns @
~ £t burim redzepi@messeri.ch
T Clent Secret:
<R02_ZUST_ADR_ODER_ADR_RECHN TVAME> = Rt TenantID:
Benutzername: burim redzepi@messer.ch
Server
Paswort: | eesssssseesse ey S
Tenant Port: s57
- Server Verbindungstyp: sTaRTTLS v
« > Name / Acresse: smtp.ofice365.com
TestEMal
Sorache: Deutsch |~ .
Port: 587 Empfanger E-Mail
SUTP-Enstelungen | | Varablen einfigen,., | PDF-lame anpassen. Verbindungstyp: STARTILS Senden
9 o €1 Abbrer Konfigurationen verviiten I 3 Aobrechen
- o e Rotrechen || Goamstom
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WebApp

Um die Konfiguration im Web vorzunehmen, muss man sich mit dem User System Administrator
einloggen. Die Einstellungen 6ffnen und runter scrollen zu den Konfigurationen vom E-Mail-Server.
Messerli  adressen  Rapport Zeit Dispo = e M NE

Einstellungen

Speichern Standardwerte

Benutzereinstellungen

Admin System

— E-Mail-Server

SMTP-Server | |

Port | 25 |

SSLTLS |

Authentimzierungsart

Authentication Type | OAuth / Microsoft ~|

Tenantld | |

Clientid | |

ClientSecret | |

Absender E-Mail | |

E-Mail des aktuellen Benutzers als From und ReplyTo |

Kopiean ... ; .. | |

E-RECHNUNG

Um den Versand von Erinnerungsmail per Exchange Online SMTP OAuth einzurichten, muss man sich
mit dem System Administrator anmelden. Im Meniipunkt Konfigurationen runter scrollen zu den
Einstellungen fir Erinnerungsmail .

= E-RECHNUNG global £ & Messerll

I NFORMAT.I

Mendoben | Einstellungen | Logout
Logout wichtig fiir E-Mails!

Mandant| messerli |, Benutzer:System Admin, Admin, 5, PW Verschiiisselung neu, Recht:super, DB Engine:MariaDB, DB Engine Version-5.5.5-10.6.12-MariaDB-log', Browser:'Chrome’ Webserver-'Apache 2.4.46 (Win4) OpenSSL', PHP Verion:8.0.1', DB Version:77, PHP 8
ready, Software Version:331

Rechnungen
Importieren
Zuweisen

der eMail Erit gen per OAuth2 mit folgenden Daten
Absender eMail Adresse:

Eigene Rechnungen visieren )
Andere Rechnungen visieren  Client ID

Visiert / nicht Visiert ~ Client Secret
Suchen Tenant ID
Fallige Rechnungen
; i ! indioke [Im Skript (langsam) __v|
“Konfiguration]

Adreaagn Sind die 4 OAuth2 Felder konfiguriert, dann werden die eMails per OAut2 versandt. Die eMail Versand-Konfiguration weiter oben wird dann ignoriert

Adressen suchen
Konfiguration
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